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Introducao

Estamos a viver uma mudanca de época em que as modalidades de trabalho alternativas ao presencial se
tornaram comuns.

Estamos a falar de modalidades como o trabalho remoto ou o trabalho hibrido, que combina o trabalho
presencial e remoto.

Para o registo de assiduidade, devemos ter em conta nao so os trabalhadores que, para o desenvolvimento
normal das suas funcdes, devem ir para 0 mesmo centro de trabalho, mas também os trabalhadores
externos, que trabalham geograficamente deslocalizados, viajando, visitando clientes ou indo a varios
centros durante a sua jornada. Assim como os trabalhadores com horarios de trabalho flexiveis.

Para além do acima referido, existem as férias, as licencas, as auséncias por periodos de horas e as
faltas que, por diferentes razdes, ocorrerao ao longo da vida laboral de cada trabalhador.

Do mesmo modo, em conformidade com o convénio que rege a empresa ou devido a acordos
internos, veremos que o tratamento de muitas pausas, auséncias, faltas e excessos do tempo de
trabalho do trabalhador nao sdo necessariamente descontados ou compensados da sua jornada
laboral efetiva.

Por estas razdes, é tdo importante ter um sistema capaz de recolher e gerir todos os casos e que
facilite o trabalho de gestdo para as areas de recursos humanos.

Na MHP, elaboramos este e-book com o objetivo de explicar os diferentes métodos de picagem
desenvolvidos para o registo de assiduidade, existentes no nosso Sistema Integral de Gestao de
Horarios, bem como as principais especificacdes técnicas, organizativas e de seguranca que devem
necessariamente ser tidas em conta na sua implementacao.

Introducdo




Métodos de picagem

Uma vez que nem todos os postos de trabalho numa empresa, tém as mesmas condicdes de horario e
local para o desempenho das funcdes, é logico que para o registo horario do tempo de trabalho sejam
necessarios métodos diferentes, que facilitem a recolha da picagem em qualquer circunstancia.

Na MHP desenhamos, desenvolvemos e fabricamos tudo o que esta relacionado com os métodos de
registo de tempo descritos a seguir.
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2.1.

App Mével com ou sem geolocalizacao

Ideal para profissionais tais como: vendedores, estafetas, empregados de agéncias de trabalho temporario
e pessoas que exercem a sua atividade de forma remota, em regime de teletrabalho.

> E aconselhavel que o dispositivo movel a partir do qual a picagem é feita seja fornecido pela
empresa.

> A geolocalizacdo deve ser estabelecida durante o tempo necessario para o efeito: registo da
jornada de trabalho.

> O consentimento expresso do trabalhador nao é necessario para implementar a geolocalizacao,
contudo, é obrigatdrio informar.

> A informacdo fornecida ao trabalhador deve ser feita seguindo as indicacdes da legislacdo em
vigor.

Na MHP, desenvolvemos a aplicacdo movel ‘Geogestion Horaria', através da qual os trabalhadores podem
picar o ponto a partir de qualquer lugar.

2. Métodos de picagem




GEOgestion Horaria

Uma app de facil utilizacao

O utilizador deve descarregar a aplicacao
‘Geogestion Horaria’. Em seguida, digitalizar
um codigo QR que é gerado a partir do seu
portal de colaborador, o que lhe permitira
vincular o seu dispositivo a sua sessdo.

App Modvel com ou sem geolocalizagao

Um gestor

Um gestor deve ativar previamente possibilidade de
o utilizador picar através do telemovel.

Registar ponto

Os conceitos definidos pela empresa serao exibidos
para a realizacdo da picagem. Em funcdo do que o
seu gestor tenha habilitado, podera ser feito através
de uma dessas 3 opcoes:

o Registar ponto com geolocalizacao

E necessério ter os dados de localizacdo
ativados em seu dispositivo movel.

9 & Registar ponto com/sem geolocalizacao

O utilizador decide se quer ou nao
geolocalizar cada picagem feita.
s& Registar ponto sem geolocalizacio

O utilizador regista o ponto sem
geolocalizacao.
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2.2.

Login-web

Adequado paraempresas comvarios escritorios ou sucursais, paraaquelas com muito poucostrabalhadores.
E também uma alternativa de registo que é compativel com o trabalho remoto.

Existem 2 opcées:
> E estabelecida uma associacdo com o computador de trabalho do colaborador, através da

instalacdo de um plug-in que verifica 0 mac desse equipamento. Neste caso, o trabalhador so
podera picar o ponto a partir desse computador verificado.

> Picar o ponto a partir de qualquer dispositivo, sempre que o acesso a web seja feito a partir
de uma(s) ip(s) especifica(s) (por exemplo: dentro da rede do centro de trabalho), nao sendo
necessario instalar um plug-in.

E essencial que o trabalhador sempre seja informado sobre o procedimento.
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Login-web

Tipos de ligacoes web

4 R

Acesso a partir de 1 PC Acesso a partir de qualquer PC
Ligacao com Mac Ligacdo genérica
Plugin deve ser instalado Sem plugin
Apenas acessivel a partir de Firefox Permite 0 acesso por varios avegadores

N "

Tipos de ligacoes web

Cdodigo / Pin
Cdodigo / Hamster

O método de picagem por login web oferecido pela MHP é muito simples e oferece 2 op¢des:

1. 2.
S € possivel picar o ponto a partir do mesmo E possivel picar o ponto a partir de qualquer
computador, através da instalacdo de um plug-in computador, com a possibilidade de apenas
que verifica 0 mac desse equipamento permitir a picagem sempre que se acede a web a

partir de um(uns) ip(s) especifico(s).
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Login-web

Estes sdo 0s passos a seguir para picar o ponto através de um login-web:

O funciondrio tera uma Em seguida, devera Uma vez dentro, a partir do
hiperligacao para aceder introduzir o seu numero PIN. separador Registo, devera
a aplicacdo ‘Fichar’, onde selecionar o conceito da sua

devera primeiro picagem e confirmar.

introduzir o seu utilizador.

A aplicacdo pede ao trabalhador O estado da picagem
a confirmacado do registo da realizada é confirmado
picagem que ele vai fazer. Se instantaneamente.

estiver correto, pode aceitar.
Caso contrario, cancelar, e
voltara as opc¢des anteriores.
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2.3.

Ligacao telefénica

Solucdo para aqueles trabalhadores que devem visitar mais do que um centro de trabalho por dia ou
realizar servicos ao domicilio e nao tém um método de picagem alternativo. Este caso € comum entre 0s
trabalhadores de empresas de trabalho temporario.

> Pode ser utilizado um telefone fixo ou um telemével.

> Pararealizar a picagem é necessario um codigo de impress3o digital (que identifica o trabalhador)
e um PIN para confirmar a picagem selecionada.

> Neste caso, é também obrigatdrio que o trabalhador seja informado do procedimento.

Alguns trabalhadores tém de exercer a sua atividade em diferentes locais de trabalho durante a sua
jornada de trabalho. Este € um caso comum aos trabalhadores de empresas de trabalho temporario ou de
empresas de servicos em domicilio. Por este motivo, na MHP criamos a opc¢do de picagem através de uma
ligacao telefonica, que pode ser feita a partir do telefone fixo disponivel em cada centro.

“Como o registo de ponto através dum telefonema é feito?

Ao selecionar uma opc¢ao entre as permitidas pelo empregador. Por exemplo, o utilizador pode registar a
sua entrada através de uma ligacdo telefdnica no inicio da sua jornada, aquando da chegada ao centro de
trabalho, nos intervalos e na saida.

O procedimento é muito simples:
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Ligacda telefénica

O colaborador ligara para Uma locucdo pedira ao Em seguida, o colaborador
0 numero de telefone colaborador premir seu sera solicitado a premir
atribuido pela MHP para codigo de utilizador (codigo a sua senha de utilizador

recolher o registo. de identificacdo pessoal). (codigo PIN).

E finalmente, uma terceira O sistema fara o registo, A central de controlo desliga.
locucao informara que confirmando naquele
devera premir o numero momento se a picagem de
correspondente ao motivo ponto do colaborador foi
de seu registo (Exemplo: feita corretamente.
1 para entrada ou 2 para
safda).
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2.4.

Baliza Bluetooth

El fichaje a través de baliza bluetooth permite la realizacion de fichajes a través de la app movil, limitando
Su uso a ubicaciones definidas por la colocacion de balizas bluetooth.

El trabajador podra realizar el fichaje a través de la app movil, Unicamente, si se encuentra dentro del
alcance de las balizas en las que tiene habilitado permiso para fichar.
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2.5.

Terminal de picagem multi-biométrico

Na MHP, desenvolvemos um terminal de picagem de ponto multi-biométrico, capaz de acomodar todos 0s
métodos de registo de assiduidade descritos abaixo.

Trata-se de uma maquina de picagem de ponto que pode ser configurada como um terminal multi-empresa.
Esta caracteristica permite aos trabalhadores de diferentes empresas, localizadas no mesmo centro de
trabalho, picar o ponto selecionando previamente o logotipo da sua organizacao.
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Dispositivo de fichar

2.5.1.

Com cartao magnético, de proximidade, chip ou PIN

Estes métodos estao cada vez mais em desuso, dada a fraca fiabilidade do registo horario que oferecem.

Muitas vezes, a sua escolha é ditada pelo tipo de atividade. Assim, encontramos alguns exemplos de
industrias como a lavandaria, metalurgia e oficinas em geral, onde, dada a natureza da atividade, aimpressdo
digital oferece resisténcia a leitura devido ao sobreaquecimento ou aos residuos de dleo.

2.5.2.

Por impressao digital

A impressdo digital é atualmente o dado mais fiavel
para registar o horario, porque identifica a margem
minima de erro, o utilizador que faz a picagem.

A MHP desenvolveu uma tecnologia que impede
qualquer tentativa de falsificacdo, cumprindo
os regulamentos de Protecdo de Dados. Cada
impressdo digital € unica e intransmissivel. O dado
é anonimizado e a recolha e gravacao da impressao
digital é feita de pessoa a pessoa.
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Terminal de picagem

2.5.3.

Através de reconhecimento facial

Se pretende eliminar o contacto fisico com todas as superficies no registo de assiduidade, é aconselhavel
0 método de picagem através do reconhecimento facial.

O sistema desenvolvido pela MHP esta programado para oferecer picagens preditivas.

O rosto é considerado um dado pessoal, tendo em consideracdo os dados biométricos, com categoria de
dados especialmente protegidos.

O RGPD (Regulamento Geral de Protecao de Dados) e a sua adaptacdo na Espanha através da LOPDGDD
(Lei Organica sobre Protecdo de Dados e Garantia dos Direitos Digitais) estabelece uma série de medidas
técnicas, organizativas e de seguranca a serem implementadas para o tratamento adequado deste dado
biométrico.

A MHP implementou todas as medidas necessarias. Ao contratar o sistema da MHP, o cliente tem a
garantia de solvéncia técnica e organizativa e de seguranca no tratamento dos seus dados.
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Terminal de picagem

. O trabalhador tem de colocar o seu rosto a uma distancia de 20-60 cm. do terminal para ativar a
camara do dispositivo.

. O rosto do utilizador é digitalizado, confirmando a sua identidade. As minucias do rosto do
utilizador sao gravadas, nenhuma imagem é salva.

. O terminal esta programado para oferecer picagens preditivas. Desta forma, se o utilizador ndo
tiver picado o ponto antes, ele estara a picar Entrada por defeito, e se ja o tiver feito, ele ira picar
a Saida.

. Caso a empresa precise de outros conceitos de picagens, o contacto fisico com o dispositivo sera
necessario, pois uma vez confirmada a identidade do utilizador através do seu rosto, ele devera
selecionar um conceito entre os apresentados no ecra (entrada, saida, descanso, pequeno-
almoco, visita médica, etc.), e devera confirma-lo apos a sua escolha.
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2.6.

E no papel?

Explicar-lhe-emos porque manter um registo de tempo de trabalho numa folha de papel ndo é uma boa
ideia e também porque a melhor alternativa, qualquer que seja a sua escolha para a sua empresa, deve ser
telematica, se quiser ter paz de espirito nesta matéria.

> Fiabilidade, objetividade e invariabilidade dos dados

Manter o registo horario através de uma solucao tecnoldgica oferece uma maior garantia de
fiabilidade, objetividade e invariabilidade dos dados.

Por outras palavras, nao pode ser recolhido num formato que por si s6 pode nao ser fidvel, uma
vez que qualquer pessoa pode anotar a hora de entrada ou saida que considerar, pelo que nao
seria um registo objetivo. Neste sentido, as rasuras, as retificacdes adicionais que o papel permite,
significam que o que foi anotado pode ser alterado em qualquer altura, nao sendo um registo
fiavel.

> Salvaguardar a informacao dos trabalhadores
Atecnologia favorece o arquivamento e a custddia das informacdes pessoais de cada trabalhador.
No papel, o direito a privacidade é facilmente vulneravel, umavez que no momento em que se anota

um registo, vé-se o resto das pessoas que anteriormente disponibilizaram as suas informacoes.
Quem veio nesse dia, quem ndo veio.
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E no papel?

» Pseudonimizac¢do no tratamento dos dados do trabalhador

Um método de registo de tempo telematico facilitara sempre a pseudonimiza¢do aconselhavel
no tratamento dos dados do trabalhador. Manté-lo em papel seria francamente pesado, embora
um codigo numeérico pudesse ser associado a cada trabalhador, de modo que um registo horario
em papel seria mantido associado a um ndmero e Nnao ao nome e apelidos, mas descobrimos
novamente que o registo anotado no papel pode ser sujeito a erro e variacdes mais tarde.

> Permite o acesso a informacao apenas as pessoas autorizadas

Uma vez que os registos tenham sido recolhidos por uma solucao tecnoldgica permite o acesso
a informacao através de papéis bem definidos e permite consultar o historial dos movimentos.

Desta forma, um trabalhador s6 pode ter acesso a sua propria informacao,ao contrario do seu
superior hierarquico, que podera aceder a informacao de toda a equipa sob sua responsabilidade,
nao podendo fazé-lo, se assim o decidir, a da equipa de trabalhadores de outras areas. Por sua
vez, poderia ser configurado para que o diretorgeral pudesse consultar a informacdo de todo o
seu pessoal, bem como o departamento de recursos humanos, etc.

No entanto, a fim de limitar o acesso a informacao apenas a pessoas autorizadas quando esta é
recolhida em papel, seriam necessarias medidas de seguranca adicionais para que 0 acesso aos
ficheiros fisicos fosse restringido. Por exemplo: atribuir um Unico gabinete para arquivamento.
Esta deve ter uma fechadura de seguranca. A chave deve ser especialmente guardada. As copias
da chave devem ser guardadas apenas por pessoal autorizado, e deve ser mantido um registo
das datas e

horas de acesso a informacdo por aqueles que possuem chaves.

Se ndo forem tomadas medidas minimas de controlo e seguranca, é logico que tudo o que esta
guardado sob uma chave que pode ser passada de mdo em mdo pode carecer de objetividade,
invariabilidade e fiabilidade.

> Arquivo durante 5 anos

Os regulamentos sobre o registo dos tempos de trabalho especificam que:

“O empregador deve manter o registo dos tempos de trabalho, incluindo dos trabalhadores que
estdo isentos de hordrio de trabalho, em local acessivel e por forma que permita a sua consulta
imediata.

O empregador deve manter o registo dos tempos de trabalho, bem como a declaracéo a que se
refere o artigo 257.° e 0 acordo a que se refere a alinea f) do n.° 3 do artigo 226.°, durante cinco
anos.

Quando o registo hordrio é recolhido através da tecnologia, a poupanca no armazenamento
destes ficheiros é evidente, podendo-se confiar no armazenamento em nuvem.

O armazenamento do volume de documentacao fisica gerada ao longo dos anos em papel pode
ser dispendioso e trabalhoso, exigindo uma quantidade significativa de tempo da jornada de
trabalho de uma Unica pessoa para rever, controlar, salvaguardar, arquivar e monitorizar este
armazenamento. Para ndo mencionar quando é necessario que um ou varios trabalhadores
extraiam a informacdo, o desafio pode ser titanicor.
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E no papel?

> Exercicio do direito sobre o tratamento de dados

O trabalhador pode exercer o seu direito sobre o tratamento dos seus dados - direitos de acesso,
retificacdo, apagamento, oposicdo, portabilidade dos dados, limitacdo do tratamento e eliminacao
- de forma rapida e facil, quando o registo horario tiver sido feito telematicamente.

No papel, o facto de um unico trabalhador decidir exercer os seus direitos de retificacdo, oposi¢ao

OuU apagamento, poderia constituir um grande problema e um grande investimento no tempo de
recursos humanos da empresa.
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2.7.

Solucao integral telemodvel: registo da assiduidade + comunicacdo direta com
os recursos humanos

Ao analisar o mercado, na MHP tinhamos percebido que ainda existem empresas que nao registam as
horas de trabalho de todos ou parte dos seus trabalhadores ou, se registam, fazem-no de forma rudimentar,
em papel ou com reldgios de ponto que dao mais trabalho do que a solucdo que vieram a dar.

Além disso, mantém como meio de comunicacao entre a empresa e o trabalhador, a chamada telefénica, a

visita em pessoa ou 0 que é pior, o siléncio mais enfatico, com a pouca distancia recomendada e a incerteza
que produzem.

O que se espera seria que a circunstancia anterior ocorresse em pequenas empresas, no entanto, também
ocorre em muitas grandes empresas, que se perdem igualmente nestas duas questdes de importancia
crucial.

Para além desta realidade, existem outras circunstancias que tornam dificil encontrar o sistema idéneo,
tais como:

1. Trabalhadores que visitam varios clientes ou locais de trabalho dispersos geograficamente
durante a sua jornada de trabalho.

2. Trabalhadores que trabalham regularmente fora das instalacdes da empresa.

3. Empresa sem tempo ou recursos limitados para se concentrar em encontrar, estabelecer e gerir
um sistema de registo de assiduidade e outro de comunicacao interna.
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Solucao integral telemdvel: registo do tempo + comunicacdo direta com 0s recursos humanos

Por esta razao, criamos uma solucao que integra o registo de ponto e a comunicacao interna num Telemaével.

A solucdo inclui:

OO

Telemovel corporativo.

Cartao SIM.

Seguro contra danos.

App de registo de assiduidade com ou sem geolocalizacdo.

App para a gestao de licencas, incidéncias e solicita¢des.

Acesso a ficheiros pessoais e informacdes empresariais (documentos mensais de salarios,
certificados anuais, comunicacdes oficiais, ligacdes para telefones autorizados,

videoconferéncias).
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A MHP, 25 anos de experiéncia e inova¢ao na gestao, registo
e controlo de assiduidade

O que é que fazemos?

AMHP € uma empresa espanhola com mais de 25 anos de experiéncia na inovacdo no registo de assiduidade

laboral e na gestao de horarios, férias, licencas , faltas e auséncias, através do Sistema Integral de Gestao
de Horarios.

D Desenhamos, desenvolvemos e fabricamos o software e o hardware de todas as partes que compdem

O sistema.
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Temos a nossa disposicdo todos os métodos de recrutamento discutidos neste documento, com a
possibilidade de combinar varios ao mesmo tempo, de acordo com as necessidades de cada organizacao.

Onde estamos?

Estamos presentes em toda a Espanha, Portugal, Alemanha e Reino Unido.

Protecao de Dados Pessoais e Seguranca da Informacao

E importante salientar que a obrigacao para todas as empresas de manter o registo dos tempos de trabalho
dos seus trabalhadores ndo termina com a recolha das picagens.

Existem outros regulamentos que convergem com o registo horario, que intervém no tratamento e guarda
dos dados necessarios para efetuar o controlo da assiduidade, bem como a seguranca desta informacgdo,
ainda mais quando se trata de dados biométricos, que sao considerados como especialmente protegidos
(dados sensiveis).

Referimo-nos aos seguintes regulamentos:
> RGPD: Regulamento Geral de Protecdo de Dados. A nivel europeu.

> LOPDGDD: Lej Organica 3/2018, de 5 de Dezembro, sobre a Protecao de Dados Pessoais e
Garantia dos Direitos Digitais. Esta € a adaptacdo do RGPD para a Espanha.
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O sistema da MHP inclui acompanhamento e aconselhamento juridico para uma adaptacado legal correcta
na aplicacao do RGPD e da LOPDGDD durante todo o seu processo de implementacao.

Ao escolher a MHP como fornecedor deste sistema, o cliente tera a garantia do cumprimento das medidas

de seguranca, técnicas e organizativas legalmente exigidas, para o tratamento adequado dos dados
envolvidos no registo horario.

A MHP possui as seguintes certificacoes:

A Norma Internacional de Seguranca O Esquema Nacional de Seguranca
da Informacao ISO 27001 da Espanha - Nivel Médio

Ao contratar o sistema MHP, o cliente tem a garantia de solvéncia técnica e organizativa e de

seguranca no tratamento dos seus dados.

Os nossos clientes

Milhares de utilizadores, dos sectores publico e privado, de todas as atividades econémicas, confiam na

MHP para gerir os horarios do seu pessoal, devido as vantagens de ter um sistema que se encarrega de
tudo.

Confira algumas das referéncias dos nossos clientes
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